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Introducao

Sobre riscos podemos:

Ou aceitar

A aceitacao do risco é justificavel quando o custo para a implementar um controle é
maior que a ocorréncia do evento(desastre)

Ou reduzir
Ou amenizar/compensar (seguro)

Ou ignorar
Ao ignorar o risco, estamos contando com a sorte!



Analise de risco

e E 0 processo para identificar, analisar, avaliar, suavizar ou transferir o
risco € chamado de geréncia de risco

e Questodes para pensar:
* O que pode acontecer (evento ou ameaca)?
e Se for acontecer, quao ruim poderia ser (impacto da ameaca)?
e Com que frequéncia poderia acontecer?



Introducao

U Incerteza: incapacidade de prever resultado corretos

U E essencial que o processo de andlise e avaliacdo de risco n3o seja
visto como auditoria

U Analise de risco = identificacao das ameacas e vulnerabilidades
U Avaliacao do risco = avaliar o grau de impacto do risco

U Gerenciamento do risco = € o processo completo de analise,
avaliacao, priorizacao e implementacao dos controles



Risco

U Chance de desastre ou perda

U Perigo ou possibilidade de perigo

U Possibilidade da vulnerabilidade ser explorada

U Ativo = “coisas” para as quais a empresa determina um valor e demanda protecao

U Ameacas = eventos ou ocorréncias que podem comprometer aspectos bdasicos de
seguranca

U Vulnerabilidades = fragilidades associadas as informacoes e seus ativos, no qual os
mesmos sao suscetiveis a ataques.

U Risco = potencial de uma ameaca explore a vulnerabilidade
U Severidade = é o grau do dano no ativo



e Processo = procedimentos para calculo de férias em folha de pagamento
e Ativo = workstation

e Vulnerabilidade = estacao nao gera logs

e Ameacas = roubo de informacdes em pendrives

e Impactos = perda de segredos para concorrentes

 Medidas de seguranca = criptografar dados sigilosos



Calculo do risco

Risco = probabilidade de ocorréncia do evento x custo do evento.



Breve discriminacao de passos para a a analise de risco...



|[dentifigue Ameacas

O primeiro passo de uma analise de risco € a identificacao de ameacas, estas podem ser:
Humanos - individuos ou organizacoes, etc.

Operacional — pela interrupcao de forca, perda de acesso aos bens, falhas em distribuicao de servicos
diversos, etc.

Reputacao — pela perda de um parceiro de negdcio ou funcionario de confianca.

Procedimental/funcional — a partir de falhas em contabilidade, sistemas internos de controle, fraudes,
etc...

Diversos — insuficiencia na qualidade de produtos ou servicos, etc.

Financeiros — falha do modelo de negdcios, bolsa, queda de taxas de juros, desemprego, etc....
Tecnico — pela perda da vanguarda tecnoldgica, etc.

Natureza — tempestado, enchentes, furacao, etc....

Politico — pelas mudancas em regimes, politica governamental, etc...

Outros



Ameacas (threats)

A analise de ameacas € importante porque é facil olhar as ameacas. Uma forma
de agrupa-las € usando diferentes abordagens:
Primeiro, primeiro veja em uma lista como a anterior para ver se acha uma
Segundo, pense nos sistemas, organizacao ou estrutura operacional, e nos
riscos de cada uma dessas partes
Veja se vocé pode identificar qualquer vulnerabilidade dentro de cada
sistema ou estrutura
Pergunte (entrevista ou questionarios) a outras pessoas, pois elas poderao
ter diferentes perspectivas organizacionais sobre as vulnerabilidades.



Estimativa de Risco

U Uma vez que tenha identificado as ameacas que vocé enfrente, o
proximo passo é trabalhar as probabilidades de que estes ativos
sejam atingidos pela exploracao das suas vulnerabilidades.

U Um abordagem é fazendo a melhor estimativa da probabilidade de
ocorréncia do evento, e multiplicando essa probabilidade pelo custo
do ativo ser reconfigurado se o evento ocorrer, isto lhe dara o valor
do risco.



Gerenciando Riscos

e Uma vez detalhado o valor do risco, vocé podera procurar as formas de
gerenciamento (protecao dos ativos). E importante notar que devem ser
adotadas solucoes que compense o custo do ativo.

 Nao € interessante gastar mais numa solucao de protecao do que o
proprio valor do bem, em alguns casos € melhor correr o risco.



O risco pode ser gerenciado de varias formas

U Pelo simples uso dos mesmos ativos:
U E a reconfiguracao do ativo, mudanca de métodos de acesso, mudanca na
responsabilidade dos usuarios, implementando contabilidade, etc....
U Usando um plano de contingénciamento:

U Se vocé decidiu aceitar o risco, mas decidiu também desenvolver uma plano para
minimizar o impacto. Um bom plano de contingénciamento lhe permitira realizar acoes
de forma imediata.

U Investindo em novos recursos (ativos) :

U Uma vez identificados os riscos, € hora de decidir se havera gastos de dinheiro para a
aquisicao de novos equipamentos de protecao (gastos com seguro ou terceirizacao).

Halt and catch fire



Revisoes

U Uma vez realizada a analise de risco e exercicio de gerenciamento, é
valido realizar revisdes gerais no trabalho executado, pois as ameacas
e vulnerabilidades podem mudar. E interessante que sejam realizadas
revisdes regulares ou o uso de sistemas automatizados de revisao.

U Ferramentas para analise de vulnerabilidades: Tenable Nessus,
GFlLanguard, etc...



Membros da equipe de analise de riscos

U Security Officer

U Gerentes de operacoes de redes (administradores de rede)
U Analistas de sistemas

U Gerentes de seguranca fisica

U Gerente CIPA

U Principais usuarios de sistemas

U Programadores de sistemas

U Em alguns casos proprietarios da empresa



Atividades centrais da geréncia do risco das informacoes

e Estabelecer uma politica de geréncia de risco
* Estabelecer uma equipe

* Estabelecer a metodologia e ferramentas

 Mensuracao: analise de ameacas, identificacao e avaliacao dos ativos,
analise de vulns, avaliacao dos riscos

e Relatorios e recomendacoes



Qual o valor do ativo?

U Ativo pode ser tangivel ou intengivel

U Depende de....

U Valor de reposicao da informacao

U Valor da informacao no mercado

U Valor de reposicao do hardware / software
U Custo da perda de confidencialidade

U Custo da perda da integrida

U Custo da perda da disponibilidade

U Custo da perda de credibilidade da empresa




Fator de exposicao - FE

e Fator de exposicao (FE)
 Representa a medida a magnitude de perda do valor do ativo afetado

e E expressado como uma percentagem, variando de 0 a 100% de perda do
valor do ativo provocado pelo evento de uma ameaca

 Este valor é usado para calcular a expectativa de perda unica (EPU - Single
Loss Experience SLE)



Expectativa de perda Unica - EPU

e Expectativa de perda unica — EPU = Single less expectance — SLE

e Esse é classicamente derivado da expressao abaixo que determina a
perda (monetaria ou nao) do valor do ativo (asset value) para cada
ocorréncia de um evento de ameaca:

e EPU = valor do ativo x FE

e O EPU é usualmente obtido apds um processo de analise de impacto no
negocio (Business impact analysis — BIA)
e BIA faz uma avaliacao do valor do ativo



Taxa de ocorréncia anual - TOA

U E um valor que caracteriza, em uma base anual, a freqiiéncia que uma
ameaca pode ocorrer

U Por exemplo uma ameaca que ocorre uma vez em cada 10 anos tem TOA de
1/10=0,1

U Uma ameaca que pode ocorrer 50 vezes por ano tem TOA de 50,0
(50/1=50)

U Este valor varia de O (ameaca nao pode ocorrer) a algum valor que
expressara a magnitude dependendo do tipo e da quantidade de fontes da
ameaca

U Probabilidade de 0O a1l



Expectativa de perda anual - EPA

U Annualized Loss Expectancy — ALE
u E o valor discreto derivado classicamente da seguinte express3o:

U EPA = EPU x TOA

U Para efetivamente identificar o risco e planejar orcamentos para o gerenciamento de
risco de informacoes e respectivas atividades de reducao de risco, é de grande ajuda
expressar a expectativa de perda em termos anuais

U Exemplo:

U Uma ameaca (com expectativa de perda unica — epu de 1.000.000,00) que é esperada acontecer
apenas uma vez em cada 10.000 anos (taxa de ocorréncia annual — TOA) é de 1.000.000,00/10.000

U Quando a frequéncia da ameaca é alcancada na equacao, a importancia do fator risco (EPA) é
conseguida e integrada no processo de geréncia de risco



Escopo de uma analise de risco

* O escopo define quais serao os objetivos da analise
* Deve refletir os objetivos do negdcio



Mapeamento de ativos

* Basicamente temos dois tipos:
e A) fisicos: exemplo computadores
* B) l6gicos: processos e propriedade intelectual

* Geralmente os ativos fisicos sao os mais lembrados!!!



Localizacao | Servidor Unix | Servidor NT | Firewall | Gateway | SGBD | Roteador
Ambientel 5 3 1 1 4
Ambiente2 4 2 1 1 5
Ambiente3 3 3 1 1 6

‘O ‘O ‘O ‘O ‘O ‘O ‘O
Total 12 8 3 3 15

Exemplos: dados

sensiveis , aplicacdes , sistemas , equipamentos |,
computadores , suprimentos , instalacbes , acessocios , pessoal , etcé




Sec. Educ. Solicita 13000 kit escolar (caderno,
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alunos, inicio na Sec. Edu no final de Janeiro
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Sec. Administragdo, Registro
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Mapeamento de processos

’ Sec. Adm. Superior Hierarquico,
Secr. Admin. | realizado em minutos

* Workflow é uma técnica que nos '
permite representar processos
administrativos reatras] ovpach Setns s, P ot

Administragao | de recursos financeiros, para secretario titular.

Sec. Adm. Levantamento de pre¢o no mercado,
min.3 empresas. Pesquisa de prego, coord.
compras. + ou — 2 semanas

Consulta se tem dotacdo orgamentéria e Contemplado PPA, LDO,
SEPLAN orcamento. Verificar se possui orgamento ou se tem que buscar
complementagdo orgamentéria ou crédito especial. Realizado pela
Coordenacéo de Planejamento e programacéo orgamentaria. Leva 1 dia

Nao, - Sim
o M
| Secretario de |
| i 1DIA
| Origem | Finangas
I
gy e syl
/7
P4
V4
- »
! : curso financeiro?
| Camara :
|
I
g ————
7L
//
74 [ R 1|
» | Secretario de | Secr. Admi
| Origem | ¢
loss sgpss e g 4
’ '
7/
7
7/
7
» Gab. Prefeito

@ Continua.....



Classificacao

* Permite identificar os niveis de criticidade dos ativos

e Quem é mais critico?
e Quem é mais importante?



|[dentificacao de ameacas

U Qual € ameaca?

U Qual é o agente da ameaca?
U Onde a ameaca se manifesta?
U Qual o motivo?

u ISO/IEC TR 13335:1998 - Techniques for the management of IT
security



l[dentificacao de vulnerabilidades

* Exemplo: porta sem fechadura, janelas que nao sao fechadas,
ventilacao inadequada, senhas fracas, etc...

e Uso de checklist
e Uso de ferramentas automatizadas



Determinacao de nivel de risco

U Pode se dizer que um determinado ativo pode estar exposto a uma ameaca que
ird explorar uma vulnerabilidade o que representa um risco com um grau de
comprometimento (severidade)

U Os niveis sao determinados de forma subjetiva

U Ou via registros histéricos, conhecimento (experiéncia) dos funcionarios mais
antigos

U Risco — graduado de 0-100 (de probabilidade)

U Severidade (graduado de 0-100 (de comprometimento)



Mensuracao de impacto

e Quais os danos causados no negocio pela exploracao de
vulnerabilidades sobre os ativos?

 Devemos considerar a area de negocio pois ela é diretamente afetada
* Impacto = Gravidade x Urgéncia x Tendéncia.

e Cada valor variando de 0 a 10, assim o impacto podera ser de 0 a
1000



Exemplo (business impact analisys)

U Perda de notebook (diretoria de marketing)
U Valor contabil do notebook = RS 3.000,00

U Impacto:
U Leitura de email afetada
U Acesso a outros documentos sigilosos com informacoes sobre o negdcio
U Acesso indevido de terceiros
U Custo da hora: RS 1.000,00
U Total de horas improdutivas: 1ha (restore/backup)
U Total de tempo paralizado: 1 dia

U Projecao de crescimento/perda de marketshare com as informacoes sigilosas contidas
em emails: 15%
U Tamanho do mercado: USS 1bi
(I US$1.000.000.000,00 x 0,15 = R$150.000.000,00
U Probabilidade de perda: 25-50%
(I USS 150.000.000,00 x 0,25 = 37.500.000,00



Selecdo de controles e recomendacoes

U Recomendar controles sobre cada ativo encontrado e sua respectiva
vulnerabilidade

U Depende da vontade da alta administracao em gastar dinheiro

U Balanca: o que estamos tentando colocar como controle € mais caro
do que devera ser protegido?

U Permite selecionar componentes com maior criticidade, pois sO serao
compradas as solucdes especificas



O resultado final da analise de risco

e Deve estar em linguagem clara e objetiva

e Deve estar alinhada com a missao da empresa



Comparativo

Abordagem para analise de riscos

Quantitativa

Qualitativa

Desvantagens

os valores do impacto sao atribuido ao risco
sao baseados na opinido subjetiva dos
participantes

riscos graves podem néo diferenciados o
suficiente

0 processo para atingir resultados
confiaveis e um consenso é demorado

dificuldades de justificar o investimento na
implementacao de controles, pois nao ha
valores basicos para realizar a andlise de
custo/beneficio

os calculos podem ser complexos e
demorados

os resultados dependem da qualidade da
equipe de gerenciamento de riscos
formada

os resultados séo apresentados em termos
monetarios e podem ser dificeis de
serem interpretados por pessoas sem
conhecimento técnico

0 processo exige experiéncia e
conhecimento, portanto pode ser dificil
explica-lo para os participantes




Comparativo

Abordagem para analise de riscos

Quantitativa Qualitativa
0s riscos sao priorizados de acordo com o impacto
financeiro; os ativos sao priorizados de Permite a visibilidade e a compreenséo da
acordo com valores financeiros classificacéo de riscos

os resultados facilitam o gerencimento de riscos
gracgas ao retorno do investimento em
segurancga maior facilidade de chegar a um consenso

os resultados podem ser expressos usando uma
terminologia de gerenciamento (por exemplo
valores monetarios e probabilidade expressos | ndo é necessario quantificar a frequéncia da
como uma porcentagem especifica) ameaca

Beneficios

a precisao tende a aumentar com o passar do
tempo a medida que a organizacao coleta
registros histoéricos dos dados e ganha N&o é necessario determinar valores
experiéncia financeiros dos ativos

Maior facilidade de envolver pessoas que nao
sejam especialistas em seguranca ou
computadores




Componentes da declaracao de risco

ATIVO

O que vocé esta
tentando
proteger

AMEACA

O que vocé teme
gue aconteca?

Vulnerabilidade

Como a ameaca
pode acontecer?

Atenuacao

O que esta
reduzindo o risco
hoje ?

JMPACTO

Qual é o impacto nos negocios?

PROBABILIDADE

Quais sdo as chances da ameaca ¥

considerando -se 0s controles?

DECLARACAO DE RISCOS BEM ESTRUTURADA

v




Exemplo de mapeamento de
r1SCOS

(Para um ambiente fisico!!l)
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