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Introdução 

Sobre riscos podemos: 

Ou aceitar 
A aceitação do risco é justificável quando o custo para a implementar um controle é 
maior que a ocorrência do evento(desastre) 

Ou reduzir 

Ou amenizar/compensar (seguro) 

Ou ignorar 
Ao ignorar o risco, estamos contando com a sorte! 



Análise de risco 

•É o processo para identificar, analisar, avaliar, suavizar ou transferir o 
risco é chamado de gerência de risco 

•Questões para pensar: 
•O que pode acontecer (evento ou ameaça)? 

•Se for acontecer, quão ruim poderia ser (impacto da ameaça)? 

•Com que frequência poderia acontecer? 



Introdução 

uIncerteza: incapacidade de prever resultado corretos 

uÉ essencial que o processo de análise e avaliação de risco não seja 
visto como auditoria 

uAnálise de risco = identificação das ameaças e vulnerabilidades 

uAvaliação do risco = avaliar o grau de impacto do risco 

uGerenciamento do risco = é o processo completo de análise, 
avaliação, priorização e implementação dos controles 



Risco 

uChance de desastre ou perda 

uPerigo ou possibilidade de perigo 

uPossibilidade da vulnerabilidade ser explorada 

uAtivo = “coisas” para as quais a empresa determina um valor e demanda proteção 

uAmeaças = eventos ou ocorrências que podem comprometer aspectos básicos de 
segurança 

uVulnerabilidades = fragilidades associadas as informações e seus ativos, no qual os 
mesmos são suscetíveis a ataques. 

uRisco = potencial de uma ameaça explore a vulnerabilidade 

uSeveridade = é o grau do dano no ativo 



Exemplos 

•Processo =  procedimentos para cálculo de férias em folha de pagamento 

•Ativo = workstation 

•Vulnerabilidade = estação não gera logs 

•Ameaças = roubo de informações em pendrives 

•Impactos = perda de segredos para concorrentes 

•Medidas de segurança = criptografar dados sigilosos 



Cálculo do risco 

Risco = probabilidade de ocorrência do evento x custo do evento. 



Breve discriminação de passos para a a análise de risco… 



Identifique Ameaças 

O primeiro passo de uma análise de risco é a identificaçao de ameaças, estas podem ser: 
Humanos - individuos ou organizaçoes, etc.  
Operacional – pela interrupçao de força, perda de acesso aos bens, falhas em distribuiçao de serviços 
diversos, etc.  
Reputaçao – pela perda de um parceiro de negócio ou funcionário de confiança.  
Procedimental/funcional – a partir de falhas em contabilidade, sistemas internos de controle, fraudes, 
etc…  
Diversos – insuficiencia na qualidade de produtos ou serviços, etc. 
Financeiros – falha do modelo de negócios, bolsa, queda de taxas de juros, desemprego, etc…. 
Tecnico – pela perda da vanguarda tecnológica, etc. 
Natureza – tempestado, enchentes, furação, etc…. 
Politico – pelas mudanças em regimes, política governamental, etc… 
Outros 



Ameaças (threats) 

A análise de ameaças é importante porque é fácil olhar as ameaças. Uma forma 

de agrupá-las é usando diferentes abordagens: 

Primeiro, primeiro veja em uma lista como a anterior para ver se acha uma 

Segundo, pense nos sistemas, organizaçao ou estrutura operacional, e nos 

riscos de cada uma dessas partes 

Veja se você pode identificar qualquer vulnerabilidade dentro de cada 

sistema ou estrutura 

Pergunte (entrevista ou questionários) a outras pessoas, pois elas poderão 

ter diferentes perspectivas organizacionais sobre as vulnerabilidades. 



Estimativa de Risco 

uUma vez que tenha identificado as ameaças que você enfrente, o 
próximo passo é trabalhar as probabilidades de que estes ativos 
sejam atingidos pela exploração das suas vulnerabilidades. 

  

uUm abordagem é fazendo a melhor estimativa da probabilidade de 
ocorrência do evento, e multiplicando essa probabilidade pelo custo 
do ativo ser reconfigurado se o evento ocorrer, isto lhe dará o valor 
do risco.  



Gerenciando Riscos 

•Uma vez detalhado o valor do risco, você poderá procurar as formas de 
gerenciamento (proteçao dos ativos). É importante notar que devem ser 
adotadas soluções que compense o custo do ativo.  

 

•Não é interessante gastar mais numa solução de proteção do que o 
próprio valor do bem, em alguns casos é melhor correr o risco. 



O risco pode ser gerenciado de várias formas 

uPelo simples uso dos mesmos ativos: 
uÉ a reconfiguraçao do ativo, mudança de métodos de acesso, mudança na 

responsabilidade dos usuários, implementando contabilidade, etc…. 

uUsando um plano de contingênciamento: 
uSe você decidiu aceitar o risco, mas decidiu também desenvolver uma plano para 

minimizar o impacto. Um bom plano de contingênciamento lhe permitirá realizar açoes 
de forma imediata.  

uInvestindo em novos recursos (ativos) : 
uUma vez identificados os riscos, é hora de decidir se haverá gastos de dinheiro para a 

aquisição de novos equipamentos de proteção (gastos com seguro ou terceirização). 

Halt and catch fire 



Revisões 

uUma vez realizada a análise de risco e exercício de gerenciamento, é 
válido realizar revisões gerais no trabalho executado, pois as ameaças 
e vulnerabilidades podem mudar. É interessante que sejam realizadas 
revisões regulares ou o uso de sistemas automatizados de revisão. 

 

uFerramentas para análise de vulnerabilidades: Tenable Nessus, 
GFILanguard, etc… 



Membros da equipe de análise de riscos 

uSecurity Officer 

uGerentes de operações de redes (administradores de rede) 

uAnalistas de sistemas 

uGerentes de segurança física 

uGerente CIPA 

uPrincipais usuários de sistemas 

uProgramadores de sistemas 

uEm alguns casos proprietários da empresa 



Atividades centrais da gerência do risco das informações 

•Estabelecer uma política de gerência de risco 

•Estabelecer uma equipe 

•Estabelecer a metodologia e ferramentas 

•Mensuração: análise de ameaças, identificação e avaliação dos ativos, 
analise de vulns, avaliação dos riscos 

•Relatórios e recomendações 



Qual o valor do ativo? 

uAtivo pode ser tangível ou intengível 

uDepende de…. 

uValor de reposição da informação 

uValor da informação no mercado 

uValor de reposição do hardware / software 

uCusto da perda de confidencialidade 

uCusto da perda da integrida 

uCusto da perda da disponibilidade 

uCusto da perda de credibilidade da empresa 

 



Fator de exposição - FE 

•Fator de exposição (FE) 

•Representa a medida a magnitude de perda do valor do ativo afetado 

•É expressado como uma percentagem, variando de 0 a 100% de perda do 
valor do ativo provocado pelo evento de uma ameaça 

•Este valor é usado para calcular a expectativa de perda única (EPU -  Single 
Loss Experience SLE) 



Expectativa de perda única - EPU 

•Expectativa de perda única – EPU =  Single less expectance – SLE 

•Esse é classicamente derivado da expressão abaixo que determina a 
perda (monetária ou não) do valor do ativo (asset value) para cada 
ocorrência de um evento de ameaça: 

•EPU = valor do ativo x FE 

•O EPU é usualmente obtido após um processo de análise de impacto no 
negócio (Business impact analysis – BIA) 

•BIA faz uma avaliação do valor do ativo 

 



Taxa de ocôrrência anual - TOA 

uÉ um valor que caracteriza, em uma base anual, a freqüência que uma 
ameaça pode ocorrer 

uPor exemplo uma ameaça que ocorre uma vez em cada 10 anos tem TOA de 
1/10=0,1 

uUma ameaça que pode ocorrer 50 vezes por ano tem TOA de 50,0 
(50/1=50) 

uEste valor varia de 0 (ameaça não pode ocorrer) a algum valor que 
expressará a magnitude dependendo do tipo e da quantidade de fontes da 
ameaça 

uProbabilidade de 0 a 1 

 



Expectativa de perda anual - EPA 

uAnnualized Loss Expectancy – ALE 

uÉ o valor discreto derivado classicamente da seguinte expressão: 

uEPA = EPU x TOA 

uPara efetivamente identificar o risco e planejar orçamentos para o gerenciamento de 
risco de informações e respectivas atividades de redução de risco, é de grande ajuda 
expressar a expectativa de perda em termos anuais 

uExemplo: 
uUma ameaça (com expectativa de perda única – epu de 1.000.000,00) que é esperada acontecer 

apenas uma vez em cada 10.000 anos (taxa de ocorrência annual – TOA) é de 1.000.000,00/10.000 
uQuando a frequência da ameaça é alcançada na equação, a importância do fator risco (EPA) é 

conseguida e integrada no processo de gerência de risco 

 



Escopo de uma análise de risco 

•O escopo define quais serão os objetivos da análise 

•Deve refletir os objetivos do negócio 

 



Mapeamento de ativos 

•Basicamente temos dois tipos: 

•A) físicos: exemplo computadores 

•B) lógicos: processos e propriedade intelectual 

 

•Geralmente os ativos físicos são os mais lembrados!!! 



Exemplo 

Localização Servidor Unix Servidor NT Firewall Gateway SGBD Roteador

Ambiente1 5 3 1 1 1 4

Ambiente2 4 2 1 1 2 5

Ambiente3 3 3 1 1 2 6

é é é é é é é

Total 12 8 3 3 5 15

Exemplos: dados sensíveis , aplicações , sistemas , equipamentos , 
computadores , suprimentos , instalações , acessócios , pessoal , etcé 



Mapeamento de processos 

•Workflow é uma técnica que nos 
permite representar processos 
administrativos 



Classificação 

•Permite identificar os níveis de criticidade dos ativos 

 

•Quem é mais crítico? 

•Quem é mais importante? 

 



Identificação de ameaças 

uQual é ameaça? 

uQual é o agente da ameaça? 

uOnde a ameaça se manifesta? 

uQual o motivo? 

 

 

u ISO/IEC TR 13335:1998 - Techniques for the management of IT 
security 



Identificação de vulnerabilidades 

•Exemplo: porta sem fechadura, janelas que não são fechadas, 
ventilação inadequada, senhas fracas, etc… 

•Uso de checklist 

•Uso de ferramentas automatizadas 



Determinação de nível de risco 

uPode se dizer que um determinado ativo pode estar exposto a uma ameaça que 
irá explorar uma vulnerabilidade o que representa um risco com um grau de 
comprometimento (severidade) 

uOs níveis são determinados de forma subjetiva 

uOu via registros históricos, conhecimento (experiência) dos funcionários mais 
antigos 

uRisco – graduado de 0-100 (de probabilidade) 

uSeveridade (graduado de 0-100 (de comprometimento) 



Mensuração de impacto 

•Quais os danos causados no negócio pela exploração de 
vulnerabilidades sobre os ativos? 

•Devemos considerar a área de negócio pois ela é diretamente afetada 

•Impacto = Gravidade x Urgência x Tendência. 

•Cada valor variando de 0 a 10, assim o impacto poderá ser de 0 a 
1000 



Exemplo (business impact analisys) 

üPerda de notebook (diretoria de marketing) 

üValor contábil do notebook = R$ 3.000,00 

üImpacto: 
üLeitura de email afetada 
üAcesso a outros documentos sigilosos com informações sobre o negócio 
üAcesso indevido de terceiros 
üCusto da hora: R$ 1.000,00 
üTotal de horas improdutivas: 1ha (restore/backup) 
üTotal de tempo paralizado: 1 dia 
üProjeção de crescimento/perda de marketshare com as informações sigilosas contidas 

em emails: 15% 
üTamanho do mercado: US$ 1bi 
üUS$1.000.000.000,00 x 0,15 = R$150.000.000,00 
üProbabilidade de perda: 25-50% 
üUS$ 150.000.000,00 x 0,25 = 37.500.000,00 



Seleção de controles e recomendações 

uRecomendar controles sobre cada ativo encontrado e sua respectiva 
vulnerabilidade 

uDepende da vontade da alta administração em gastar dinheiro 

uBalança: o que estamos tentando colocar como controle é mais caro 
do que deverá ser protegido? 

uPermite selecionar componentes com maior criticidade, pois só serão 
compradas as soluções específicas 

 



O resultado final da análise de risco 

•Deve estar em linguagem clara e objetiva 

•Deve estar alinhada com a missão da empresa 

 



Comparativo 

Abordagem para análise de riscos 

Quantitativa Qualitativa 

Desvantagens 

 

 

 

 

 

 

 

 

 

os valores do impacto são atribuído ao risco 

sao baseados na opinião subjetiva dos 

participantes 

riscos graves podem não diferenciados o 

suficiente 

o processo para atingir resultados 

confiáveis e um consenso é demorado 

dificuldades de justificar o investimento na 

implementação de controles, pois náo há 

valores básicos para realizar a análise de 

custo/benefício 

os cálculos podem ser complexos e 

demorados 

os resultados dependem da qualidade da 

equipe de gerenciamento de riscos 

formada 

os resultados são apresentados em termos 

monetários e podem ser difíceis de 

serem interpretados por pessoas sem 

conhecimento técnico   

o processo exige experiência e 

conhecimento, portanto pode ser difícil 

explicá-lo para os participantes   



Comparativo 

Abordagem para análise de riscos 

Quantitativa Qualitativa 

Benefícios 

 

 

 

 

 

 

 

 

 

os riscos são priorizados de acordo com o impacto 

financeiro; os ativos sao priorizados de 

acordo com valores financeiros 

Permite a visibilidade e a compreensão da 

classificação de riscos 

os resultados facilitam o gerencimento de riscos 

graças ao retorno do investimento em 

segurança maior facilidade de chegar a um consenso 

os resultados podem ser expressos usando uma 

terminologia de gerenciamento (por exemplo 

valores monetários e probabilidade expressos 

como uma porcentagem específica) 

não é necessário quantificar a frequëncia da 

ameaça 

a precisão tende a aumentar com o passar do 

tempo à medida que a organização coleta 

registros históricos dos dados e ganha 

experiência 

Não é necessário determinar valores 

financeiros dos ativos 

  

Maior facilidade de envolver pessoas que nao 

sejam especialistas em segurança ou 

computadores 



Componentes da declaração de risco 

ATIVO  

O que você esta 
tentando 
proteger  

AMEAÇA 

O que você teme 
que aconteça?  

Vulnerabilidade  

Como a ameaça 
pode acontecer?  

Atenuação  

O que esta  
reduzindo  o risco 

hoje ? 

IMPACTO 

Qual é o impacto nos negócios?  

PROBABILIDADE  

Quais são as chances da ameaça 
considerando -se os controles?  

DECLARAÇÃO DE RISCOS BEM ESTRUTURADA  



Exemplo de mapeamento de 
riscos 

(Para um ambiente físico!!!) 




